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DESCRIPC
DE LA SES

Sesion formativa de 3—4 horas dirigida a
mandos intermedios, autonomos y directivos
de pequenas empresas, dentro del programa
de Transformacion Digital de ENAE Murcia.

El objetivo es formar y concienciar sobre
ciberseguridad y cumplimiento normativo
de forma visual, directa y pedagodgica, sin
tecnicismos.

Se abarcan las principales normativas (RGPD,
LSSI, NIS2, ENS, ISO 27001) con ejemplos

reales, buenas practicas y ejercicios
participativos.




Bloque 1

Introduccion
Ciberseguridad
& Cumplimiento




IDEA
GENERAL

BLOQUE | - INTRODUCCION

{QUE SENTIDO {QUE
TIENE TODO ESTO TENGO SABER Y
PARA UNA PYME? HACER?

{CUANTO
CUESTA?



BLOQUE | - INTRODUCCION

NORMATIVA




IDEAS
CLAVE

BLOQUE | - INTRODUCCION

Las pymes y autonomos también son objetivo
de ciberatagues

Las pymes y autonomos deben cumplir ciertas
leyes de proteccion de datos y seguridad.

No vale pensar “esto le pasa solo a las grandes
empresas”.

No existe "el riesgo 0". Debemos practicar una
gestion del riesgo tecnologico.

Un ataque o sancion puede afectar seriamente
la continuidad de un pequefio negocio.




DATOS

BLOQUE | - INTRODUCCION

Impacto
Econdmico

» Un incidente
grave tiene un impacto
economico aproximado

de 75.000€

e Tiempo de parada y
coste de recuperacion.
No se incluyen posibles
sanciones

Continuidad
Operaciones
e El 60% de las

pymes atacadas cierran
en los 6 meses siguientes




Bloque 2

Amenazas
Digitales




BLOQUE Il - AMENAZAS DIGITALES

Ransomware Troyanos Infostealers

e Secuestra e Acceso ho e Robo de
datos autorizado informacion
¢ Solicita rescate

MALWARE




INGENIERIA
SOCIAL

Phishing

e Usode
correos
electronicos

Robo de
credenciales

Engaino a
usuarios

Técnica mas
comun

e Despiste del
usuario

e Confianza del
usuario

e Sentimientos
Humanos

BLOQUE Il - AMENAZAS DIGITALES

Spear

Phishing

e Variacion
"Sofisticada"

e Atague
Dirigido

¢ |nformacion
Precisa




INGENIERIA
SOCIAL |

Vishing:
Engafo
Telefdnico

* Fingir ser una
entidad
confiable
como un
banco

* Obtener datos
personales a
través de
|EINEES

BLOQUE Il - AMENAZAS DIGITALES

Smishing:
Engaino SMS

* Mensajes de
texto que
parecen
legitimos

e Solicitar
informacion
personal o
financiera

WhatsApp*

* Mensajes
enganosos en
la plataforma

e Intentos de
obtener datos
personales

No Técnico

*No es un
ataque
sofisticado

*No hay un
gran
conocimiento
técnico




BLOQUE Il - AMENAZAS DIGITALES

Ransomware

Fraude Digital

¢ El Ayuntamiento de Torre Pacheco
ha sufrido un ciberataque que ha
comprometido la operatividad y
la seguridad de los datos
personales de sus ciudadanos. El

 La Guardia Civil de la Region de
Murcia ha desarticulado un grupo
delictivo por cometer una estafa
consistente en suplantar la
identidad de una empresa para
CAS OS cobrar mas de 100.000 euros a
otra compaiiia hortofruticola de
Alhama de Murcia y transferir el

dinero de forma inmediata a 30
cuentas bancarias diferentes.

ataque, perpetrado
mediante ransomware, fue
descubierto cuando la Policia
Local perdid acceso a los
servidores municipales,
encontrandolos cifrados.

http://bit.ly/4lbovbd

https://bit.ly/419tEkb




CIBER
HIGIENE
BASICA

BLOQUE Il - AMENAZAS DIGITALES

Precaucion

e La valoracion del riesgo de
lo que NOS PIDEN debe
guiar cualquier accion que
hagamos en un sistema
informatico.

e Riesgo Maximo: Dinero,
Contrasefias y Descarga /
Instalacion Software.

* Riesgo Medio: Envio de
Informacion.

Medidas Técnicas
Elementales
¢ Sistema Actualizado

e Antivirus Funcionando
e Contrasenas Robustas




Dinamica 1

Deteccion de
Ingenieria Social




Ingenieria Social c¢Si o No?

A continuacion, te mostramos 7 casos muy distintos en los que la Ingenieria Social afectan a la
familia Cibernauta. Entra en cada uno de ellos y pon en practica tus conocimientos.

Phishing, vishing, smishing, sexting... jEncuentra las soluciones correctas!

OO

Relacion de
pareja

Factura Soporte técnico

Problema en red
disponible

social

Ccodigo Sms

Cupon

Usb perdido
WhatsApp

https://bit.ly/4jbZTO0I




; Puedes detectar cuando te estan
enganando?

En los ataques de phishing, los atacantes intentan engafar a los usuarios desprevenidos
para que revelen informacion personal o financiera, a menudo haciéndose pasar por
empresas conocidas y de confianza.

La IA ya esta haciendo que los ataques de phishing sean mas sofisticados, personalizados y
frecuentes.

;Crees que puedes distinguir lo que es real de lo que no lo es?

Hacer el test

https://phishingquiz.withgoogle.com/




Bloque 3

Proteccion de Datos
Personales — RGPD



BLOQUE IIl - LOPD & RGPD

PRINCIPIOS FUNDAMENTALES OBLIGACIONES

e Licitud, lealtad y transparencia e Consentimiento y consentimiento explicito
e Minimizacién de datos (sélo lo necesario) * Notificar brechas (72 horas)

e Limitacion de la finalidad e DPO cuando sea necesario

e Exactitud (datos correctos y actualizados) e Evaluar riesgos (incluyendo EIPD)

e Limitacion del plazo de conservacion * Medidas técnicas y organizativas adecuadas
e Integridad y confidencialidad

¢ Responsabilidad proactiva

LOPD FACIL

DERECHOS INCUMPLIMIENTO

* Derecho de acceso e Multas de hasta 20 millones de euros o el 4%
* Derecho a la rectificacion de la facturacioén

* Derecho al olvido (supresién) * Reclamaciones legales*

* Derecho a la limitacion del tratamiento e Pérdida de confianza y dafio reputacional

¢ Derecho a la portabilidad

* Derecho de oposicién




SANCIONES

ENDESA

e 6,1M€ala
eléctrica por
exponer datos de
clientes debido a
que credenciales

internas de acceso
se publicaron
accidentalmente
en Facebook

BLOQUE Iil - LOPD & RGPD

UNIQLO

270.000€ por un
error humano. Un
empleado envio
por correo las
nominas de 447
trabajadores a
toda la plantilla
por equivocacion.

¢Y MURCIA?
e 20.000€ a una

Optica de Murcia
por el envio de
comunicaciones
comerciales

La cliente habia
solicitado que
dejaran de
enviarle
comunicaciones
comerciales




CONSEJOS

Saber qué datos recoges y
para qué los reconges
(Excel)

Atender cualquier
reclamacion de derechos
de los usuarios

BLOQUE IIl - LOPD & RGPD

Informar a los usuarios
qué se va a hacer con sus
datos y no hacer nada
mas que eso

Tener un aviso legal y
contar con una politica de
privacidad

Eliminar datos
innecesarios

Solicitar consentimiento
expreso para tratamientos
que impliquen fines
comerciales.

Implementar medidas de
seguridad basicas
(contrasefas, cifrado,
backups)




Bloque 4

Cumplimiento Legal en
Internet — LSS




LSSI FACIL

BLOQUE IV - LSSI

Aviso Legal en la Web:

* Toda pagina empresarial debe identificar al

titular (nombre/razén social, NIF/CIF,
direccién, email, datos registrales).

e Ejemplo: Seccidén “éQuiénes somos?” o
“Aviso Legal” en el pie de pégina.

Comunicaciones Comerciales

(Email/SMS):

e La LSSI prohibe el spam; se requiere
consentimiento previo o ser cliente de
productos/servicios similares.

¢ No se deben comprar listas de emails ni
afiadir a usuarios sin su permiso.

Politica de Cookies:

e Informar y obtener consentimiento del
usuario antes de instalar cookies
(exceptuando las técnicas).

 Ofrecer la opcion de rechazar cookies no
esenciales.

Venta Online — Informacion y
Proceso:

e El e-commerce debe proporcionar
descripcion clara de productos, precios (con
impuestos), gastos de envio, proceso de
compra y confirmacién de pedidos.

* Obligaciones adicionales incluyen politicas
de devolucion y medios de pago seguros.




SANCIONES

BLOQUE IV - LSSI

SEAT

e La agencia de proteccion de
datos sanciona con hasta
20.000 euros a Seat por su
politica cookies.

IBERIA

e La Audiencia Nacional ha
confirmado la multa de
30.000 euros que la Agencia
Espafiola de Proteccion de
Datos (AEPD) impuso a

Iberia por incumplimiento de
la LSSl en relacién a la
politica de cookies de su
pagina web.




CONSEJOS

BLOQUE IV - LSSI

Revisa tu web

e Incluir Aviso Legal, Politica de Privacidad
y Politica de Cookies.

¢ Puedes usar plantillas online, pero lo
ideal es adaptarlas con asesoramiento
profesional.

Email marketing responsable

» Solo envia correos a usuarios que hayan
dado su consentimiento expreso (doble
opt-in).

¢ Siempre incluye un enlace claro para
darse de baja (obligatorio por ley).

Gestor de cookies

e Usa herramientas como Cookiebot (plan
gratuito) o scripts manuales para
bloguear cookies hasta que el usuario
acepte.

* Si no eres técnico, pide ayuda a tu
desarrollador web.

No “apures” la ley

e Aungue se permita contactar a exclientes
hasta 1 afio, es mejor pedir permiso
explicito.




Bloque 5

Marcos de Ciberseguridad
ENS & NIS2



ENS DE UN
VISTAZO

¢Qué es?

* Marco normativo
espafnol que fijaun
nivel minimo de
ciberseguridad para
la Administracién
Publica y sus
proveedores.

BLOQUE V - ENS & NIS2

éA quién afecta?

* Obligatorio para
organismos publicos
Y para empresas que
trabajen con ellos
(por ejemplo, en
licitaciones
publicas).

* Te afecta si eres
proveedor de la
Administracion
Publica (o si trabajas
con ellos).

Beneficios:

e Certificar tu nivel de
seguridad puede ser
una ventaja
competitiva.




¢ DE QUE
HABLAMOS?

BLOQUE V - ENS & NIS2

Control de accesos:

» Gestion de usuarios y permisos para
asegurar que solo personal autorizado
acceda a los sistemas.

» Implementacién de autenticacion
robusta (contrasefias seguras,
autenticaciéon multifactor).

Actualizaciones y parches:

e Instalacién y actualizacion regular de
sistemas operativos y aplicaciones para
corregir vulnerabilidades.

Monitorizacion y auditoria:

« Registro y seguimiento de eventos de
seguridad para detectar y responder
rapidamente a incidentes.

« Auditorias internas periddicas de las
medidas de seguridad aplicadas.

Proteccion de la informacion:

« Cifrado de datos sensibles, tanto en
reposo como en transito.

* Mecanismos de respaldo y
recuperacion de datos (backups
periddicos).

Seguridad en la red:

* Uso de firewalls y sistemas de
deteccidon de intrusiones.

« Cifrado de las comunicaciones

Concienciacion y formacion:

« Capacitacion basica del personal sobre
buenas practicas de ciberseguridad y
gestion de incidentes.




BLOQUE IV - LSSI

Administracion General del Estado Comunidades Autonomas Entidades Locales

P, n

25 o7

ESTADO ENS

Universidades Sector Publico Institucional Empresas Certificadas

!




NIS2 DE UN
VISTAZO

¢Qué es?

*Nueva ley europea
(en vigor desde 2023,
obligatoria desde
2024) para reforzar la
ciberseguridad en
sectores criticos.

BLOQUE V - ENS & NIS2

éAquién afecta?

 Energia

e Transporte

»Bancay entidades
financieras

«Salud

» Telecomunicaciones

» Proveedores digitales
y servicios en la nube

« Otros sectores
criticos (p.ej. gestion
de residuos,
fabricantes de
productos sanitarios)

Tamafo

» Empresas medianas y
grandes.

Y los pequefios? Si
eres proveedor de
una empresa
afectada, tendrds que
cumplir ciertos
requisitos de
seguridad.

Obligaciones

«Implantar medidas
técnicasy
organizativas
proporcionales a tus
riesgos.

« Notificar incidentes
de seguridad en
plazos muy breves.




¢ DE QUE
HABLAMOS?

Analisis de riesgos

Continuidad, Recuperacién
y Copias de seguridad

Seguridad en la
adquisicion, el desarrollo y
el mantenimiento de
sistemas de redes y de
informacion

Cifrado de Informacion

Gestion de activos

BLOQUE V - ENS & NIS2

Politicas de seguridad

Gestion de crisis

Auditorias y pruebas de
intrusion

Seguridad de los recursos
humanos

Autenticacion Fuerte

Gestion de incidentes

Seguridad de la cadena de
suministro

Ciberhigiene y formacién
en ciberseguridad

Politicas de control de
acceso




BLOQUE IV - LSSI

¢DISPONE DE CERTIFICADO ENS?

- % |
Esguema Nacional de

Seguridad

( )
ENS &NISZ | ey prra—

Tomar medidas técnicas, operativas y de
ALTA MEDIA | BASICA organizacion adecuadas y proporcionales para

En base a analisis de gestion de riesgos e incluir al menos los
riesgos: completar elementos Art.21 NIS2.

medidas con gestion
servicios externos
(cadena suministro)
+

continuidad.

CUMPLE
MEDIDAS

DE LA NIS2




UN APUNTE
SOBRE NIS2

BLOQUE IV - LSSI

Sanciones y
responsabilidades

e NIS2 endurece
sanciones por
incumplimiento
(10ME€ e inhabilitacion

de directivos en casos
graves)

Relevancia

« La alta direccion debe
implicarse en gestionar
el riesgo cibernético, no
delegarlo ciegamente.




Bloque 6

ESTANDARES
INTERNACIONALES
1SO27001



1SO27001 DE

UN VIS

AZO

¢Qué es?

¢ Norma internacional
voluntaria para
gestionar la seguridad
de la informacion.

® Guia integral para
establecer un Sistema
de Gestién de Seguridad
de la Informacién (SGSI)
con politicas,
procedimientos y
controles continuos.

BLOQUE VI - 15027001

Beneficios

¢ [dentifica y mitiga
riesgos.

* Protege activos (datos,
sistemas).

e Facilita el cumplimiento
de requisitos legales
(RGPD, NIS2, ENS, etc.).

¢ Mejora la organizacion
interna y la
concienciacion de
empleados.

e La certificacion oficial
(por ejemplo, AENOR)
avala el compromiso en
ciberseguridad.

Aplicabilidad

¢ No solo para grandes

empresas; los principios
pueden adoptarse sin
certificacion formal.

o Util para startups y

empresas de servicios
gue manejan datos de
terceros para competir
en contratos con
grandes clientes.




TOPTEN

PAISES CON CENTROS

DE TRABAJO
CERTIFICADOS

1S0 9001
1S0 14001
ISO/IEC27001
1S0 50001
1S0 22000
1S0 22301
I1SO/IEC20000-1
1S0 45001
1S0 39001
1S0 37001

1S09001 34.226 (3°)

1014001 7.764 (10°)
ISO/IEC27001 3.072(7°)
15022301 273(5%)
ISO/IEC 20000-1 360 (3°)

1S09001 25.345(10°%)
1SO/IEC20000-1 120(10°)
Colombia 1S039001 43(10°)
1S037001 44(10°)

1S037001 351 (3°)

15039001 121 (4%)

109001 39.455 (8°)
1S014001 22.235(6°)
ISO/IEC27001 5,897 (3°)
1050001 3.1€1(6°)
15022301 340(3°)
ISO/IEC20000-1 231 (79)
15045001 10.533(3°)
15039001 109 (5%)

15014001 54.203 (4°)
1S050001 6.146(2°)
15022000 1.079(7%)
1045001 5.034 (7°)
15037001 190(6°)

1509001 e1.e11(4°)
15014001 18919 (7%)
ISO/IEC27001 3367 (5%)
15.580(1%)

136(9°)

6,506 (5°)

1IS014001 |ISO/IEC27001| ISO50001 IS0 22000 1S0 22301

BLOQUE VI - 15027001

ega

. I5059001 70(7°)
15014001 9527 (9°)
1S039001 47(8°) _owo 150 45001 3435(104*)

China
1S09001 332669 (1%)
J 15014001 168.454 (1%)

_ 15037001 54(8°) ISO/IEC27001 12.489 (2°)

< 15050001 3.775 (3°)
15022000 13.024(1°)
15022301 545 (2°)
1S050001 887(8°) ISO/IEC20000-1 5.465(1°)
1045001 120.856 (1%)
)
15039001 27 (10°)

15022000 830(10°)
1S037001 265(4°)

15022000 435(10°)
15045001 3485(c") W 15022000 856(3°)
15022000 209 (7°)

1S09001 131.804 (2°)
15014001 29.695(4°)
ISO/IEC27001 3,324 (6°) _
1S050001 3.204 (5°)
15022000 1.539(5%)
15022301 99(10°)

1SO/IEC20000-1 271(57) 15022000 : 117(4°) P
1S045001 21.502(2°) 1S039001 76 (6°) G *

15039001 714 (1°)
15037001 3.104(1°) 40684 (7°)
X 10,699 (8°)
5449 (4°)
907(7°)
2387(3°)
601(1°)
634(2°)
6.015(6°)

ISO/IEC
20000-1

1509001 82.621(3°)
1S014001 72210(2°)
1SO/IEC27001 18.103(1°)
15022000 2.533(2°)
15022301 313(4°%)
I1SO/IEC20000-1 265(6°)
15039001 122(3°)

Filipinas

1S022301 193(8°)
150 37001 367(

15037001 182 (7

ISO/IEC27001 2.059(10%)
1S0 45001 3.674 (8°)

‘ IS0 45001 IS0 39001 IS0 37001

26.283(5°)  2586(8°)  3.577(4%) 1.274 (6°) 215(6°) 314 (4°) 10.106 (4°) 556(2°) 254 (5°)

~



1SO27001

COMO
INSPIRACION

BLOQUE VI - 15027001

Realizar un analisis de
riesgos simplificado
(tabla de riesgos,
probabilidades, impacto
y medidas).

Definir politicas basicas
(seguridad, uso de
dispositivos personales,
backups).

Fomentar la formacion y

concienciacion continua Revisar y actualizar
(recordatorios periddicamente las
mensuales, cursos medidas de seguridad.
online gratuitos).

Evaluar proveedoresy

sistemas contratados.




1SO27001 EN
CIFRAS

BLOQUE VI - 15027001

Reino Unido

1S09001 39.455(8°) - — Noruega

15014001 22295(6°) 15039001 70 (7°) )
ISO/IEC27001 5897 (3°) 15014001 9527(9°) | 15037001 17(10°) 15022000 1046 (8%)
15050001 3181 (6°) 1S039001 47(6°) |oWoi oo - 15045001 3.435(107)

15022301 340(3%) p hina b

1SO/IEC20000-1 231 (7°) 2 E 322669(1°) |
ISO/IEC27001 2145 (3) [l Po 15014001 168.454(1%) <

15045001 10.533(3°)

15039001 109(59) | 15037001 54 (8°) \SONEC27001 12.489(2°) _
15037001 97(°) - B> 3 15050001 3.775 (3%) Japén
Y 2 15022000 13.024 (1°) 1509001 82621(3°) =~
Austria 15022301 545 (2°) 15014001 72.210(2°)
] 15050001 772(3°) 1S050001 887(8% 1SO/IEC20000-1 5465 (1°) 1S0/IEC27001 16.103(17)

1S045001 120,856 (1°) 1S022000 2.533(2°)

15022301 313(4%)

15039001 27(10°) ISO/IEC20000-1 265 (6°)

. ./‘_ = 15039001 122(3°)
T

15022000 B30(10°%) )
1S037001 265(4°) ¢ ik
L J

eCorea [
1S037001 137(10°%)

59,796 (6°) 15022000 435(10°%)

54.203(4°) 15045001 3.489(9°) 15022000 856(3°)
15022000 209 (7°)

15014001
15050001 6146 (2°)
15022000 | 10/917) 1509001 131804 (2%)
15045001,.5.034 (7°) 15014001 29695 (4°)
15037001 190(6°) 1SONEC 27001 3324 (6% Emiatos Arabes
T 15050001 3204(50) N C S o @) 1 Filipir
1509001 81.811(4°) 15022000 1539 (5°)

15022301 193(8'

15014001 18.919(7%) 15022301 99(10°) G
ISO/IEC27001 3367(57)  ISO/IEC20000-1 271(5%) 22000 2117(
1S050001 15.580(1°%) 15045001 21502(2°) 15039001 76 (6°)

ISO/IEC20000-1 136 (9°) 15039001 714(1%)
15045001 6,506 (5°) 15037001, 310419
.

15014001 10,699 (8°)
ISO/IEC27001 5.443 (4°)
1S050001 907(7%)
15022000 2387 (3°)
15022301 601(1°)
ISO/IEC20000-1 634 (2°)
15045001 6.015 (6%)

ISO/IEC27001 2.059(10%)
1S045001 3.674 (8°)

|
IS0 9001 15014001 |ISO/IEC27001| 15050001 1S0 22000 150 22301 zlgg{)'gcl 1S0 45001 IS0 39001 ‘ IS0 37001

314 (4°)

Espaiia

60617 (5 10.106 (4 556 (2°) 254 (5°)

1sos001 1.034.180 1.105.937 1.058.504 (*) 1.180.965 1.217.972 1.299.837
201 paises 201 paises 189 paises 191 paises 194 paises 191 paises
319.496 346.147 362.610 447.547 487.950 568.798
1R034001 201 paises 201 paises 181 paises 183 paises 183 paises 180 paises
27.536 33.290 39.501 59.934 68,930 84.181
[SOAEC /001 150 paises 150 paises 160 paises 162 palses 157 paises 165 paises




Marco

RGPD / LOPD / LSSI

ENS

NIS2

ISO/IEC 27001

éQué regula?

Proteccién de datos
personales y confianza
digital

Seguridad en la
Administracién Publica

Seguridad en sectores
esenciales

Gestidn de la seguridad de
la informacion

¢A quién aplica?

Toda empresa o
profesional que trate datos
personales o tenga un sitio
web

AAPP y empresas que
prestan servicios a la
Administracién

Empresas medianasy
grandes en sectores
criticos o importantes

Cualquier organizacion que
quiera certificar su SGSI

¢éEs obligatorio?

Si (obligatorio por ley
en la UE)

Si (para AAPPy
proveedores publicos)

Si (obligatorio desde
2024 en la UE)

X No (voluntario, pero
reconocido)

Enfoque principal

Derechos de los usuarios,
tratamiento de sus datosy
comercio electrénico

Requisitos técnicos,
operativos y organizativos
de ciberseguridad

Gestidn de riesgos e
incidentes de
ciberseguridad

Estandarinternacional,
enfoque sistematico y
auditable

Clave

Debes aplicarlas siempre

éLicitas con la AAPP? Te
interesara

éTrabajas con sectores
esenciales? Te interesara

Certificacién para ganar
confianza o diferenciarse



Bloque 7

BUENAS PRACTICAS
& ERRORES COMUNES



PASSWORDS

La Base

Contrasefnas
fuertes
Contrasefas
unicas

Si tienes que
recordarla, mejor
una frase.

BLOQUE VII — BUENAS PRACTICAS

Error comun

e Reutilizar la misma
en todo (si te la
roban en un sitio,
comprometes
todos).

Recomendacion

e Gestores de
contrasefias para
no tener que
recordarlas todas
(p.ej. Keepass)




MFA

BLOQUE VII — BUENAS PRACTICAS

La Base Error comun

e Habilitar MFA
(Segundo Factor) en
todos los sitios que
puedas

¢ Correo, RRSS,
Accesos Remotos, ..

e Confiar soloen la
contrasefia "porque
es robusta".

* E| MFA permite
bloquear muchos de
los accesos no
autorizados aunque
conozcan la clave

Recomendacion

»Google
Authenticator,
Microsoft
Authenticator o
mensajes SMS al
movil.

»Son capas extra
que anaden mucha
seguridad con poco
esfuerzo.




UPDATES

La Base

e TODO el software

debe actualizarse
al menos cada 3
meses.

Esto aplica a
sistema operativo,
navegadores,
aplicaciones,
teléfonos moviles,
etc, etc.

Error comun

e Posponer los

parches
indefinidamente y
ejecutar software
EoL (Fuera de
soporte)

BLOQUE VII — BUENAS PRACTICAS

Recomendacion

Usa actualizacion
automatica
siempre que
puedas.

Migra software
obsoleto antes de
que finalice su
vida util

Si no actualiza

automaticamente,
planifica un
calendario.



BACKUP

BLOQUE VII — BUENAS PRACTICAS

La Base

* Realizar backups
periddico de la
informacién (y en
funcion de tu
necesidad de los
sistemas).

e \Valora cuanto tiempo
de informacion
puedes perder en caso
de desastre.

Error comun

e No tener una copia
deslocalizada
e inalterable y perder
todos los datos tras
una catastrofe (p.ej.
Ransomware)

Recomendacion

* 3 copiasdela
informacién (una
primariay dos copias
de seguridad), 2
copias locales en
diferentes medios, 1
copia fuera desitio
principal, 1 copia
inmutable y O réplicas
gue no validen de
manera automatica
gue la restauracion
funcionara cuando sea
necesaria.




ENDPOINT

BLOQUE VII — BUENAS PRACTICAS

La Base

e Tener un producto
antivirus/antimalware
lo mas avanzado que
podamos permitirnos.

e Cifrar los discos de los
dipositivos moviles
(portatiles y moviles)

* No usar dispositivos
deterceros o
personales en el
ambito profesional

Error comun

e Utilizar dispositivos
sin medidas de
seguridad basicas
(incluyendo equipos
personales)

Recomendacion

e Usa un NGAV como
CrowdStrike o
equivalente.

e Usa Bitlocker para
cifrar tus dispositivos
Windows.

e Usa Cifrado en tus
dispositios maviles
(activo por defecto*)




REDES 'Y WIFI

La Base

e Wi-Ficon WPA2/3y
contrasefia robusta
(no usarla que viene
por defecto en el
router si es débil)

e Segmentar la red de
tal forma que los
invitados estén
separados de los
usuariosy los
servidores (si hay) de
cualquier otro
dispositivo

* No conectar a redes
no confiables

BLOQUE VII — BUENAS PRACTICAS

Error comun

e Tener WIFIs con
contrasefia debil o sin
contrasefia que dan
acceso a toda la red
dela empresa

e Conectar a redes wifi

publicas de cualquier
lugar

Recomendacion

e Utiliza un firewall que
proteja tu trafico de
red corporativo

e Usa un AP que
permita, al menos, 2
redes diferentesy
trafico segregado para
ellas

e Utiliza siempre tu
dispositivo 4G/5G para
acceder a Internet en
sitios publicos




PERMISOS'Y
PRIVILEGIOS

BLOQUE VII — BUENAS PRACTICAS

La Base

* Asegurar que cada
empleado o
colaborador tenga
acceso soloalo
necesario (principio de
minimo privilegio).

® Revocar accesos
cuando alguien deja
de colaborar
inmediatamente.

Error comun

e Cuentas antiguas
activas, o todos
usando la misma
cuenta genérica. Eso
dificulta
responsabilidades y
aumenta riesgo.

¢ Silos de informacién
por falta de control
centralizado

Recomendacion

e Invierte en una
plataforma de
colaboracién
corporativa (gSuite,
Microsoft 365, ...)

¢ Asigna rolesy
privilegios razonables
a tu tamafio

e Ten un procedimiento
dealta, bajay
modificacion de
permisos y cumplelo.




SHADOW IT
& SOHO IT

BLOQUE VII — BUENAS PRACTICAS

La Base

* No se puede usar
cualquier aplicacién o
producto que se nos
pase por la cabeza.

e Unaempresa deberia
fijar qué soluciones IT
de mercado

profesional, adaptadas
a nuestras

necesidadesy
respaldadas por
fabricantes se puden
usar.

Error comun

e Permitir usar cualquier
aplicacién, producto o
tecnologia asumiendo
riesgos innecesarios
(pérdidas de
informacion, robos de
informacion, falta de
soporte, ...) dAlguien
dijo GPT?

e Usar productos del
sector SOHO (muchas
veces producto
doméstico remarcado)
comosi fuera una
solucién profesional.

Recomendacion

e Define tu "stack"
tecnoldgico: qué
aplicaciones vas a usar
y por qué.

e Evalua racionalmente
entradas y salidas de
estas.

e Invierte en productos
de sector profesional,
amparados por
fabricantes y con
garantias de
seguridad.




INCIDENTES

BLOQUE VII — BUENAS PRACTICAS

ERENE

¢ \/as a tener incidentes
de seguridad.

e Debes tener
minimamente claro qué
hacer en cada uno de
ellos.

Error comun

e Pensar que por tener
medidas de proteccion
estamos exentos de
sufrir un incidente de
seguridad. ¢Acaso por
tener una alarma los
ladrones no entran a
robar?

e Ante un incidente, entrar
en pdnico y no saber que
hacer.

Recomendacion

* Tener 2 o 3 protocolos
basicos de actuacion,
por ejemplo, ante un
ransomware y ante un
phishing.

e Ten un soporte
informatico
especializado
preacordado.

* Practica pequefios
ejercicios de simulacion
de qué pasaria si
sufrieras un incidente.

e Un seguro de ciberriesgo
te puede ayudar*




BLOQUE VII — BUENAS PRACTICAS

Recomendacion

La Base Error comun

e Fomentar una e Pensar que la e Aprovecha los

CULTURA DE
SEGURIDAD

cultura de
ciberseguridad en
la empresa.
Enviar pildoras,
recordatorios y
fomentar la
concienciacién
sobre los riesgos
mas comunes.

ciberseguridad es
"un problema
técnico" del que
se encargaran "los
informaticos.

recursos gratuitos
de INCIBE para
concienciacion.

Si puedes, invierte
en alguna accion
de concienciacion
especifica para tu
negocio y
desarollada por
profesionales.




Bloque 8

INVERSION



Categoria

Licencias & Servicios en la Nube

Firewall & Enrutamiento

Switches & AP

Proteccion Endpoint

Mantenimiento & Soporte

Formacién y Concienciacion

Seguro de Ciberriesgo

Total Aproximado

Producto / Solucién

Microsoft 365 para 10 usuarios

Firewall Empresarial (amortizado a 5 afios)

Switch & AP Empresarial (amortizado a 5
afos)

NGAV para 10 usuarios

Contrato de mantenimiento (soporte,
actualizaciones, monitorizacion)

Talleres de ciberseguridad para empleados

Seguro que cubraincidentes y brechas de
seguridad

BLOQUE VIII — INVERSION

Costo Estimado

~2.520€/afio (210 €/mes)

~550 €/afio (~1.100€ en HA)

~180 €/afio (~¥360€ en HA)

~600 £/afio

~4.800€/afio (400 €/mes)

~1.500 €/afio

~1.000€/afio

10.000 ~ 12.000 €/afio

Observaciones

Incluye licencia Windows, Correo, Paquete
Office, Almacenamiento en la nube y
funciones seguridad integradas.

Dispositivo de seguridad perimetral y
enrutamiento, inversién a largo plazo.

Permite conectary segmentar lared interna.

Solucién avanzada para proteger endpoints
contraamenazas y malware.

Asegura el correcto funcionamiento y
actualizacién de sistemas y dispositivos.

Capacita al equipo para prevenir incidentes
(ej. phishing, uso inadecuado de
herramientas).

Mitiga el impacto econédmico de posibles
ciberataques o brechas de seguridad.

Inversion integral para una pequeiia
empresa 10 trabajadores, que combina
soluciones tecnoldgicas, soporte, formacion
y cobertura de riesgos.



BLOQUE VIII — INVERSION

Amenaza Impacto Econédmico Directo Estimado (€) Descripcion

Robo de credenciales y fraude en transacciones; puede
Phishing 10.000€ ~ 50.000€ afectar a la operativa y generar costes en recuperacion y
soporte.

Cifrado de datos criticos y exigencia de rescate,
Ransomware 75.000€ ~ 120.000€ interrupcién del negocio; costos asociadosa la
restauracion, notificaciény, en ocasiones, multas.

Impacto en productividad y costes de recuperacion de
Malware/Virus ~1.000€ sistemas infectados; puede requerir reparaciones técnicas
y gastos en soporte IT.

Filtracion de datos de clientes o empleados, multas

Brecha de Datos 10.000€ ~ 50.000€ . - .
regulatorias. No se valora la pérdida de confianza.



Dinamica 2

Analisis de Riesgos




sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Herramienta de Autodiagnéstico

Conoce tus riesgos en cinco minutos

Las empresas dependen para su funcionamiento de la informacién y de la tecnologia: ordenadores, teléfonos méviles y tabletas, bases de datos, lineas de
comunicaciones...

Pero, ¢;has pensado alguna vez en lo que ocurriria si, de repente, perdieses la informacién de tu negocio o la capacidad de acceder a ella? Seguro que tu empresa estd expuesta a
amenazas que ni siquiera imaginas.

¢Quieres gestionar la seguridad de tu negocio?
Te proponemos una evaluacion inicial del riesgo de seguridad de tu negocio en funcién de cémo utilizas la tecnologia: correo electrénico, pagina web, tabletas, smartphones, etc.

Reflexiona sobre estas sencillas cuestiones para conocer el estado de ciberseguridad de tu empresa y cudles son los riesgos que te afectan. Asi sabras por dénde empezar a mejorar.

\/ No soy un robot e

reCAPTCHA
Privackiad - Terminos

P Calcula el riesgo de tu negocio

https://adl.incibe.es/




